
データを暗号化されたら？

感染端末をネットワークから隔離

https://www.npa.go.jp/
bureau/cyber/soudan.html

サイバー事案に関する通報等の窓口

ＶＰＮ機器

データを
を暗号化

社内ネットワーク

データを
を暗号化

至急セキュリティ担当者に報告

感染端末の電源オフや再起動は厳禁

速やかに警察に
通報・相談を！！

▼ OS等を最新の状態に保つ ▼ 認証情報の適切な管理

▼ オフラインバックアップの作成

漏洩した認証情報

正規ユーザ
なりすまし

ぜい弱性悪用

ランサムウェアとは、感染するとパソコン等に保存しているデータを暗号化し

て使用できない状態する不正プログラムであり、
暗号化されたデータを復元する引き換えに、
金銭や暗号資産を要求されます。

被害に遭わないためには？

会社のサーバがウイルス感染し、
システムが利用できなくなった。
サーバを確認すると、内部のファイル名が
改ざん、暗号化されており、金銭の支払いを要求された。
一部のデータが流出しているようで、金銭を支払わなければデータを
リークサイトに公開すると脅された。

相談事例

［感染経路の一例］ ＶＰＮのぜい弱性や、強度の弱い
認証情報等を利用して侵入され感染

▼ ＶＰＮ機器等の更新
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ランサムウェアに注意！
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