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偽ショッピングサイトにご用心！

地域安全ニュース

・サイトのＵＲＬ（トップレベルドメイ
ン）がなじみなく、一般的な「.ｊｐ」
や「.ｃｏｍ」ではない

偽ショッピングサイトの例

https://www.EXAMPLE.shop/

タイムセール

本日中まで！
今すぐチェック！

・購入を急がせる

最大
９0％
OFF

・商品に統一感がない

スポーツ

ファッション

携帯電話

家電商品

商品一覧

４ ・割引が過大

●●製 スマートフォン

販売価格 ２００，０００円
特別価格 ９８，０００円

５ ６・支払い方法が銀行振込みしか選択
できなくなる
・振り込み口座が個人や外国人名義
となっている
※クレジットカード番号等の個人情報
を入力させる場合は情報を搾取され
る場合があります。

お支払い方法
クレジットカード
銀行振込
代金引換

・会社名や電話番号などを盗用、若
しくは存在しない
・記載の電話番号やメールアドレスに
連絡しても連絡がとれない
・日本語が不自然

会社概要 会社名 株式会社○○ショップ
所在地 ○○府○○市○○
電話番号 ○○○－○○○－○○○
メールアドレス ○○＠nisesaite.○○
定休日 土日は営業しておりませんです

※被害に遭った、若しくは支払い手続きをしてしまった際はには、各種資料を用意し、最寄りの警察署
へご相談ください。
※クレジットカード番号を入力してしまった場合は、クレジットカード会社への連絡してください。
※普段から使用しているＩＤやパスワードを入力してしまった場合は、利用している全てのサービスに
おいて、パスワードの変更手続きを行ってください。



ネットショッピングしたが
商品が届かない。
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地域安全ニュース

商品が準備できない
ので返金します。

〇〇ペイで返金しま
す。
送った○○ペイの
リンクをタップしてくだ
さい。

指示されたまま○○ペイなどのアプリを操作
すると、返金はされず
犯人のアカウントに送金させられてしまう

詐欺の被害に遭います！

詐欺の主な手口！

・ 犯人から商品の欠品などを理由として返金に応じる連絡がある。
・ 返金方法としてキャッシュレス決済サービスを指定。（○○ペイ等）

※少しでもおかしいと思えば、警察に相談してください！

京都府警察サイバー対策本部 ☎ 075－451－9111（代表）
京都府警察サイバー対策本部のＸ公式アカウント（@KPP_cyber）では、サイバー犯罪被害防止等
について情報を発信しています。ぜひフォロー、いいねをお願いします。 ⇒

@KPP_cyber

サイト事業者からの返金連絡！偽サイトでの買い物！

犯人への送金！


